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Die FirstAttribute AG unterstutzt seit ihrer Grundung
Unternehmen im Bereich ldentity & Access Management.

Dieser IAM-Leitfaden hilft Unternehmen und Organisationen
bei der Einfuhrung eines Ildentity & Access Management
Systems, kurz IAM-System.

Wir haben fur Sie die wichtigsten Punkte und Tipps fur eine
projektvorbereitende Ist-Aufnahme zusammengestellt:

* Eine sorgfaltige Definition der Anforderungen und Ziele
sichert die Effizienz bei der EinfUhrung eines IAM-Systems.

* Zudem unterstutzen die gesammelten Informationen die
Entscheidung fur das richtige System.

Warum ist Identity & Access Management heute wichtiger
denn je?

Viele Unternehmen stehen vor der Herausforderung, die stetig
wachsende Anzahl von Identitaten verwalten zu mussen.

Die Vernetzung und Kollaboration in der Cloud wird diese
Herausforderung kunftig verstarken. Die Einfuhrung eines IAM-
Systems ist daher fur die Zukunftsfahigkeit von Unternehmen
von groBer Bedeutung.

Der Einsatz ist notwendig, um sensible Daten und Systeme zu
schutzen. Es ermdglicht, Benutzer und Berechtigungen effektiv
zu verwalten. Daruber hinaus kann es dazu beitragen, das
Kundenerlebnis zu verbessern, Datenschutzbestimmungen
einzuhalten und Kosten zu senken.
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Schritt 1: Analyse und Spezifikation

Zieldefinition

Wie bei jedem Projekt ist es wichtig, ein genaues Ziel zu haben.

Definieren Sie kurz lhr Ziel fur das Identity & Access Management:

Schritt 2: Analyse und Spezifikation

Betrachtung der Ausgangslage

Um die Anforderungen an das IAM-System genau definieren zu
kdonnen, ist eine Analyse der Ausgangslage notwendig. Aus der
Ausgangslage und den definierten Anforderungen ergibt sich das
genaue Projektvorgehen.

Welche Arten von Identitaten und Benutzergruppen gibt es in lhrem
Unternehmen?
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In welchen Systemen sind die Identitaten zu finden?

In welchen Systemen werden Berechtigungen vergeben?

Wer pflegt die Berechtigungen?

Mit welchen Werkzeugen verwalten Sie lhre Identitaten und
Berechtigungen?

Welche spezifischen Herausforderungen bestehen in lhrem
Unternehmen im Bereich ldentitats- und Berechtigungsmanagement?
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Gibt es spezielle Compliance-Richtlinien?

Warum existieren diese Richtlinien?

Gibt es prozessbedingte Besonderheiten oder Abhangigkeiten, die
berucksichtig werden mussen?

Durch die Beantwortung der Fragen zur Ausgangslage haben Sie
sich einen Uberblick verschafft, welche Identitaten, Ressourcen
und Systeme in lhrem Unternehmen vorhanden sind.

Schritt 3: Analyse und Spezifikation

Definition der Anforderungen

Fur die Definition der Anforderungen, ist es wichtig, die Bedurfnisse
und Ziele lhres Unternehmens zu verstehen.

Ein wichtiger Bestandteil der Digitalisierung ist die Verschlankung von
Geschaftsprozessen durch eine Automatisierung von Arbeitsschritten
sowie die klare Zuordnung von Aufgaben an Verantwortliche.

Wer ist z.B. der Erste, der in lnrem Unternehmen eine ldentitat anlegt?
Wo und in welchen Systemen wird die Identitat benotigt?
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Priorisieren Sie lhre Identitdten und Benutzergruppen. Es ist wichtig
festzulegen, welche ldentitaten und Benutzergruppen eine direkte
Relevanz fur Ihre Geschaftsprozesse haben.

Identitaten:

1.

2
3.
4

Benutzergruppen:

1.

2
3.
4

Ein gutes Rollenkonzept unterstitzt Sie zusatzlich bei der Optimierung
Ihrer Geschaftsprozesse und ermaoglicht eine einfache Zuweisung von

Verantwortlichkeiten. So konnen Berechtigungen automatisch vergeben
werden, der Zugriff auf sensible Daten wird verhindert und die
Anwenderzufriedenheit steigt durch klare Aufgabenverteilung.

Welche Geschaftsprozesse im Zusammenhang mit Identitaten und
Benutzergruppen sind besonders ressourcenintensiv?
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Gibt es Besonderheiten in Bezug auf die On- und Offboarding-Prozesse?

Wer sind lhre Zielanwender in den IAM-Prozessen?

Identitaten, die in mehreren Systemen vorhanden sind, kdnnen mittels
Automatisierung von einem System in andere Systeme synchronisiert

werden. Dadurch ist es nicht mehr notwendig, Identitaten in
verschiedenen Systemen anzulegen. Das spart Zeit und erhoht die

Datenqualitat.

Welche Berechtigungen oder Gruppen sind besonders wichtig?

Durch die Priorisierung der verschiedenen Themen ergeben sich nun die
wichtigsten Punkte. Diese Punkte sollten bei der EinfUhrung eines IAM-

Systems besonders berucksichtigt werden.

& PoCs sind eine gute Mdglichkeit, um sicherzustellen, dass die Losung

= |hren Anforderungen entspricht.
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Datenschutz und Datensicherheit sind wichtige Anforderungen. Daher
ist es wichtig zu prufen, welche Sicherheitsanforderungen lhr
Unternehmen bei der Nutzung von Cloud-Anwendungen hat.

Welche Richtlinien hat Ihr Unternehmen fur die Nutzung von Cloud-
Anwendungen?

Schritt 4: Analyse und Spezifikation

Planung

Far die Ressourcenplanung mussen Sie einen Zeitpunkt festlegen,
zu dem Sie das IAM-System eingefuhrt haben mochten. Daraus
ergibt sich der Projektzeitraum und wie viele Ressourcen Sie in
diesem Zeitraum binden mussen.

Bis wann wollen Sie Ihr IAM-System eingefuhrt haben?
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Ein weiterer Punkt sind die Kosten. Fur die EinfUhrung eines vollstandigen
IAM-Systems fallen Bereitstellungs-, Konfigurations- und Lizenzkosten
an. Esist wichtig, im Vorfeld festzulegen, wie hoch das Projektbudget
sein soll.

Wie hoch ist Ihr Projektbudget?

Kontaktieren Sie uns, um lhre Identitaten sicher,
effizient und systemverbindend zu verwalten.

Sie erreichen unser Team auch telefonisch unter
0049 89 21544240
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https://www.firstware.com/de/kontakt/
tel:+498921544240
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